
SMTP / SMTPS / SMTP над TLS (порт 25)
SMTPS (порт 465)

с поддержкой TLS / STARTTLS
SUBMISSION (порт 587)

с поддержкой TLS / STARTTLS

Технологические примечания: Postfix SMTP

IMAPS (порт 993)

HTTPS (порт 443)

HTTP перенаправляет трафик на HTTPS
HTTPS (в конфигурации по умолчанию включен только TLS 1.2. TLS 1 / TLS 1.1 можно
настроить дополнительно)

Спецификации доступа
Доступ SMTP

Возможность включения или отключения для каждого из следующих

Доступ IMAP

IMAP (порт 143) отключен по умолчанию из-за того, что он не зашифрован)

Доступ Active-Sync

Веб-доступ (веб-почта, облачное хранилище, Caldav,
CardDav, iCal, чат)

Весь доступ к веб-сервисам осуществляется через приложения балансировки
нагрузки, которые защищают внутреннюю инфраструктуру от неправильно
настроенных клиентов, а также автоматически обновляют сертификаты SSL каждые 3
месяца.
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